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SPF 레코드의 설치와 운영 

SPF 레코드 작성 
SPF 레코드는 DNS 서버의 존(Zone) 파일 TXT RR(Resource Record)에 설치되어 자사의 메일

정책을 외부에 알리는 역할을 한다. 발신 도메인의 메일정책을 나타내는 이 레코드는 메일수신 초

기단계에서 DNS 쿼리를 통해 얻어지며 이때 얻어진 발신도메인의 메일정책에 의거하여 처리된다. 

이때 발신지 도메인에서 자신의 도메인에서 발송되지 않은 메일의 거부정책을 표명하였다면 발송

도메인 이외의 장소에서 발송된 위조된 메일은 수신도메인에 전송되지 않고 수신이 거부된다. 

 

SPF 레코드 설치(Publishing SPF 레코드) 
자사 도메인의 메일정책을 나타내는 SPF 정보는 자사 DNS 존(Zone) 파일의 TXT 

RR(Resources Record)에 자신의 도메인의 메일정책을 SPF RFC에 정의된 레코드작성 규칙에 따

라 작성하여 공표한다. SPF 레코드의 출판은 한국정보보호진흥원 스팸대응팀에서 작성한 SPF 기

술설명서 혹은 SPF RFC(DRAFT-SCHLITT-SPF-CLASSIC-02)를 참고하여 작성하거나 SPF 레

코드 출판을 도와주는 사이트 등을 참조하여 작성 할 수 있다. 

SPF 레코드 출판 도우미 사이트 

http://spf.pobox.com/wizard.html  

http://www.anti-spamtools.org/SenderIDEmailPolicyTool/Default.aspx  

<표 1. SPF 레코드 출판도우미 사이트> 

이때 잘못 작성된 SPF 레코드는 자사의 도메인 서버에 불필요한 부하를 부과 하거나 자사에서 

발송된 메일의 정확한 전달을 저해할 수 있으므로 자신의 도메인에서 발송된 메일의 정상 수신여

부를 반드시 확인하여야 한다. 이는 출판된 레코드의 정상작동여부 판정서비스를 하는 사이트를 

이용하여 확인할 수 있다. 

 

SPF 레코드 확인 도우미 사이트 

check-auth@verifier.port25.com  

사용방법 

만약 자신의 사이트 명이 domain.com, 자신의 id 가 admin이면 admin@domain.com의 주소를 사

용하여 check-auth@verifier.port25.com으로 메일을 전송하면 자신의 주소로(여기서는 

admin@domain.com) 메일을 발송하면 설치된 SPF 레코드의 테스트 값을 전송하여 준다. 이때 자신

의 도메인의 판정 값이 “pass”로 확인되면 SPF가 정상적으로 설정된 것으로 간주할 수 있다. 

<표 2 SPF 확인 도우미 사이트> 

 

Bind DNS 서버에서 SPF 레코드 등록방법 (UNIX, LINUX) 

① 유닉스 계열의 네임서버인 BIND를 사용할 경우 /var/named 혹은 상응하는 BIND ZONE 

파일 정의 패스에 존재하는 자신의 도메인 ZONE 파일에 자사의 메일정책을 나타내는 

mailto:admin@domain.com
mailto:check-auth@verifier.port25.com
mailto:admin@domain.com


SPF 레코드를 추가한다.  

② Name 서버를 재 시작한다.  

ex) 레드햇 계열의 리눅스일 경우/etc/init.d/named restart  

③ SPF레코드 정상작동여부를 확인한다. 

ex) check-auth@verifier.port25.com로 메일발송 후 결과값 확인 

 

 

#존 파일 예 

$TTL 86400 

@  IN SOA ns.example.com root.example.com( 

   2005081200  ; serial 

   10800  ; refresh 

   3600   ; retry 

   604800  ; expire 

   86400 )  ; ttl 

   IN NS ns.example.com. 

    IN MX mx1.example.com 

www  IN A 192.168.1.100 

 mail  IN A 192.168.1.101 

 example.com. IN TXT v=spf1 a:mail.example.com –all” 

 

※ 밑줄로 표시된 마지막 열이 추가된 SPF레코드임 

<표 3 SPF 설치 존-파일(예)> 

WINDOWS 2000/2003 DNS 서버에서 SFP레코드 등록방법 

마이크로소프트사의 MMC(Microsoft Management Console)를 사용하여 DNS 존 파일을 편집

할 수 있다. 

 

① 시작버튼 -> 프로그램 -> 관리자 도구 -> DNS 

② Forward lookup zones을 마우스 오른쪽 버튼을 사용 하여 선택한 뒤 SPF 레코드를 

출판할 도메인(도메인 존 파일)을 선택한다. 

③ 레코드 리스트를 마우스 오른쪽 버튼으로 선택한 뒤 메뉴에서 “Other New Record”

를 클릭한다. 

mailto:check-auth@verifier.port25.com


 

<그림 1 SPF 출판법 1> 

④ TXT 레코드 타입을 선택한 뒤 “Create Record”를 클릭한다. 

 

<그림 2 SPF 출판법 2> 



⑤ 위에서 작성된 SPF 레코드를 Text 창에 추가한다.  

(이때 아래그림의 “v=spf1 mx –all”은 자사의 레코드로 대치 한다) 

 

<그림 3 SPF 출판법 3> 

⑥ Ok를 선택한 뒤 출판된 레코드를 확인한다.(점선 안의 내용) 

 

       <그림 4 SPF 출판법 4> 



SPF 레코드 동작확인 
자신의 도메인에 SPF레코드 설치 시 설치된 SPF가 자신의 도메인의 메일정책을 정확하게 반영

하는지 여부를 반드시 확인하여야 한다. 잘 알려진 확인방법은 다음과 같다. 

check-auth@verifier.port25.com에 자신의 도메인명의 메일 전송 후 반송메일의 결과값 확인 

     

  반송메일 결과값의 예 

========================================================== 

Summary of Results 

========================================================== 

 

mail-from check:  pass  

PRA check:  pass  

DomainKeys check:  neutral (message not signed) 

 

 

========================================================== 

Details: 

========================================================== 

 

HELO hostname:  sniper.kisa.or.kr 

Source IP:  211.252.150.22 

mail-from:  joonkim@kisa.or.kr

PRA Header:  from 

PRA:  joonkim@kisa.or.kr

 

SPF TXT record/s:   

v=spf1 a:sniper.kisa.or.kr ~all 

 

PRA TXT record/s:   

v=spf1 a:sniper.kisa.or.kr ~all 

 

Domain Key TXT record:   

None 

 

mailto:check-auth@verifier.port25.com
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http://www.dnsstuff.com/pages/spf.htm를 통한 직접확인 

 

<그림 5 SPF 확인 사이트> 

 

SPF 확인장치 설치 
SPF 레코드가 자사의 메일정책을 외부에 알리는 역할을 하는데 반하여 SPF 확인 장치는 메일 수

신부의 MTA1(Mail Transfer Agent)에 설치되어 자신의 도메인에 수신된 메일에 대하여 송신도메

인의 정책에 의거하여 수신된 메일을 처리한다. 이때 SPF 레코드의 처리는 내용분석(Content 

Filtering) 전 단계에서 실시하여 메일정책에 위배되는 메일을 SMTP2 data가 전송되기 전 커넥션 

단계에서 차단함이 가장 경제적인 방법이다. SPF3를 적용하기 위해서는 Sendmail의 경우 버전 

8.12이상이며 밀터(milter) 기능이 컴파일(compile) 되어있어야 한다. 참고로 Sendmail 버전 8.13

이상은 밀터 기능이 기본으로 컴파일 되도록 되어있다. Postfix의 버전 2.1 이상일 경우 SPF 패

치를 설치하거나 공식 SPF 사이트인 spf.pobox.com에서 제공하는 Policy Daemon을 설치하여 

SPF 기능을 사용할 수 있다. 이들 중 자사의 메일서버의 생산성에 가장 적은 영향을 미치는 방법

은 메일서버 앞에 위치한 스팸솔루션에서 SPF 테스트를 실시하는 것이나 이는 해당 도메인에서 

사용하는 스팸솔루션에 SPF 확인기능이 있어야 한다.  

 

SpamAssassin 

스팸어새신 버전 3.0이상에서는 SPF기능을 기본적(default)으로 지원해 주며 이를 사용하여 발

신도메인의 메일정책(SPF) 확인 시 MTA/수신서버의 사용환경을 변경하지 않는 장점이 있다. 

                                            
1 Mail Transfer Agent 
2 Simple Mail Transfer Protocol 
3 Sender Policy Framework 

http://www.dnsstuff.com/pages/spf.htm


또한 각각의 SPF 판정결과를 자신의 도메인의 메일정책에 따라 선택적으로 스팸가중치를 부과

할 수 있다. 하지만 SPF의 장점의 하나인 선택적 데이터 수신이 지원되지 않아 위조가 확실한 

메일이라 하더라도 일단 모든 데이터를 수신한 뒤 처리하는 단점이 있다. 아래는 스팸어새신의 

SPF 환경설정 파일이며 각 SPF 판정결과에 따른 스팸성 가중치 값이 나열되어 있다(굵게 표시

된 폰트). 스팸어새신과 MTA(Sendmail, Postfix, Qmail 등)의 연동은 각 MTA에서 기본적으로 

지원하는 메시지 필터 기능을 사용한다. 

 

스팸어세신 SPF 환경설정(/usr/share/Spamassassin/50_scores.cf) 

# SPF 

# PATH /usr/share/spamassassin/ 

ifplugin Mail::SpamAssassin::Plugin::SPF 

score SPF_PASS -0.001 # SPF 통과 시 스팸성이 0.001 만큼 적어짐 

. 

. 

endif # Mail::SpamAssassin::Plugin::SPF 

<표 4 스팸어새신 SPF 환경설정> 

 MTA(Mail Transfer Agent) 

위4에서 언급한 것처럼 SPF 기능을 사용하기 위해서는 milter 기능이 있는 Sendmail을 사용하

여야 하며 Perl을 기반으로 Mark Kramer에 의해 개발된 spf-milter와 C를 기반으로 Jef 

Poskanzer에 의해 개발된 spfmilter가 있다. 기능적으로는 Perl 기반의 SPF 밀터가 보다 오랜 

기간 동안 개발되어 다양한 기능을 제공한다. C 기반의 밀터는 libspf2 라이브러리를 사용하며 

상대적으로 적은 기능을 제공하는 반면 상대적으로 안정적이며 속도가 빠른 장점이 있다. 

 

Sendmail 

 Perl based spf-milter 

A. 밀터 설치에 앞서 설치하여야 할 펄 모듈 다운로드 

POSIX  

Sendmail::Milter  

Socket 

Net::CIDR 

Mail::SPF::Query  

Mail::SRS 

Getopt 

Errno 

<표 5  spf-milter Perl 모듈> 

                                            
4 SPF 확인장치 설치 



B. Sendmail.mc 파일 편집 (다운로드 사이트 http://www.cpan.org/) 

 

#다음의 내용을 Sendmail.mc 파일에 추가한다. 

define(`confMILTER_LOG_LEVEL',`9')dnl 

define(`confMILTER_MACROS_HELO', confMILTER_MACROS_HELO`, {verify}')dnl 

INPUT_MAIL_FILTER(`spf-milter',`S=local:/var/spf-milter/spf-milter.sock, 

F=T,T=C:4m;S:4m;R:8m;E:10m')dnl 

<표 6 spf-milter 사용시 Semdmail.mc 편집> 

  

C. Sendmail.cf 파일 생성 

Sendmail.cf 파일을 생성한다. 

예) > m4 < sendmail.mc > sendmail.cf 

D. spf-milter 시작  

예) > /usr/local/perl-threaded/bin/perl /usr/local/spf/sendmail-milter.pl milter 

E. Sendmail 재 시작  

예) /etc/init.d/Sendmail restart 

 

 C based spfmilter 

A. sendmail 이 밀터기능을 사용하도록 컴파일 되어있는지 확인한다 

>sendmail –d0.1 –bt < /dev/null | grep MILTER  

이때 “MILTER”스트링이 발견되면 밀터기능이 설치 되어있음 

 

B. libspf2를 설치한다. 

www.libspf2.org/download.html 

libspf2-1.2.5.tar.gz를 위의 사이트에서 다운로드 후 일반적 설치 절차에 따라 설치함 

예)./configure –enable-pthreads; make; make install 

 

C. spfmilter 를 설치한다. 

http://www.acme.com/software/spfmilter/ 

spfmilter-x.xx.tar.gz를 위의 사이트에서 다운로드 후 설치함 

예)./configure; make; make install 

 

D. sendmail.mc 파일을 편집한다. 

아래의 내용 추가 

http://www.cpan.org/


INPUT_MAIL_FILTER(`spfmilter',`S=unix:/var/run/spfmilter.sock, T=S:8m;R:8m') 

<표 6 spfmilter 사용시 Sendmail.mc 설정> 

E. sendmail.cf를 생성. 

예) >m4 < sendmail.mc > sendmail.cf 

 

F. SPF 레코드가 설정되지 않은 주요 사이트에 fallback 파일을 작성  

/etc/mail/spfmilter-fallback 파일의 예 

yahoo.*  ptr:yahoo.com –all 

*.yahoo.* ptr:yahoo.com -all 

※ fallback파일은 SPF 레코드가 설정되어 있지 않은 야후 등의 주요사이트의 SPF

레코드를 적용도메인에서 자신의 메일수신정책에 맞게 설정하는 옵션으로 발송서버

의 주소가 명확한 경우 이를 사용하면 큰 효과를 얻을 수 있다. 

 

G. SPF 레코드 확인이 필요치 않은 화이트 리스트를 작성 

/etc/mail/spfmilter-whitelist 파일의 예 

127.0.0.1 # 로컬 루프백 (local loopback interface) 

192.168.64.0/24 # 내부 사설망 

10.0.0.0/8  

192.68.1.0-192.68.1.255  

192.68.0.0/16 

 

H. spfmilter를 실행 

예) # spfmilter unix:/var/run/spfmilter.sock 

 

I. sendmail을 재실행 

예) /etc/init.d/sendmail restart 

 

J. SPF 작동확인 후 부팅 시 자동실행 스크립트 작성한다. 

SPF 작동시험을 한 뒤 이상이 없을 시 시스템에 따른 자동 시작스크립트를 작성한다. 

이때 spfmilter는 반드시 sendmail 보다 먼저 실행되어야 한다. 

 

Postfix 

 

A. 파일 설치  

http://spf.pobox.com/download에서 smtpd-policy.pl 파일을 다운로드 받는다. 

Sendmail Perl-based-filter에 필요한 모듈을 설치한다.(Sendmail perl-based 참조) 



B. Postfix 환경변수설정 

 /etc/postfix/master.cf 및 /etc/postfix/main.cf 편집 

 
policy unix - n n - - spawn 

user=nobody argv=/usr/bin/perl /usr/libexec/postfix/smtpd-policy.pl 
 

 

<표 7 postfix master.cf 편집> 

smtpd_recipient_restrictions =  

…#기존의 환경변수 

reject_unknown_sender_domain 

reject_unauth_destination 

check_policy_service unix:private/policy 

…#기존의 환경변수 

<표 8 postfix main.cf 편집> 

C. Postfix 재 시작 

예) /etc/init.d/postfix restart 

 

Qmail 

A. 다운로드 qmail SPF 패치 

http://spf.pobox.com/download에서 qmail 패치파일을 다운로드 받는다. 

 

B. 설치 

다운받은 패치파일을 설치한다. 

예) > patch –p1 < /path/to/qmail-spf-<version>.patch 

이때 <version>은 현재 설치하는 패치의 버전을 의미한다. 만약 버전이 1.02 라면 

qmail-spf-1.02.patch 파일이 패치된다. 

 

C. SPF 변수설정 

/var/qmail/control에 위치한 환경변수를 설정한다. 

 spfbehavior 변수 

0: SPF확인 하지 않음 , SPF-Received 헤더 추가하지 않음 

1: SPF-Received 헤더만 추가, 메일거부기능 사용하지 않음 

2: DNS 참조에러발생시 Temperr 사용 

3: “fail” 판정메일거부 

4: “Softfail” 판정메일거부  

5: “neutral” 판정메일거부  

6: “pass”이외의 모든 판정값거부 

<표 9 qmail SPF 환경설정> 



MS Exchange 

MS Exchange 서버 SPF 확인장치 설치는 GFI사의(www.gfi.com) MailEssential 10.1에 내장된 

SPF모듈을 사용할 수 있다.  

A. 시스템 사양조건 

 Windows 2000/2003 Sever 혹은 Advanced/Enterprise Server 

 Microsoft Exchange 2000/2003 

 

B. 설치 

 GFI MailEssentials를 Exchange Server 2000/2003이 동작하는 컴퓨터에 설치

한다 

 

<그림 6 GFI 설치 1> 

C. SPF설정 

 GFI MailEssentials을 시작한다 

 Configuration메뉴의 “Sender Policy Framework”을 마우스 오른쪽 버튼으로 클

릭한다 

 

<그림 7 GFI 설치 2> 



 위의 과정에서 열린 메뉴 중 “Properties”를 선택한다. 

 Never, Low Medium High중 자신의 도메인정책에 상응하는 옵션을 선택한다. 

 

<그림 8 GFI 설치 3> 

 

 화이트 리스트 작성 

 

<그림 9 GFI 설치 4> 



 스팸판정메일 처리방법 설정 

 

<그림 10 GFI 설치 5> 

 

 SPF로그기능 설정 

 

<그림 11 GFI 설치 6> 

 



맺음말  
SPF는 기존 SMTP기반의 취약한 메일인증구조를 보완하는 SMTP 프로토콜의 확장판으로 책임 

있는 메일발송 환경을 만들기 위한 기술적인 대안이다. SPF는 다른 인증기술들과 비교하여 기술

적으로 완성도가 높고 많은 변수가 작용하는 인터넷 메일환경을 최대한 수용하도록 설계되어있다. 

이 기술문서는 SPF의 보급을 원활하게 하기 위해 작성되었으며 많은 메일환경 중 대표적인 몇몇 

환경을 선택하여 작성되었다. 이 문서에 기술되지 않은 환경에 설정 시 SPF공식 사이트인 

spf.pobox.com 및 참고문헌에 소개된 자료를 참조하면 많은 자료를 얻을 수 있다.          
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